CASSETTA DEGLI ATTREZZI INFORMATICI

Trucchi e strategie di sopravvivenza






Che cosa cambia con il Registro Unico Nazionale del Terzo Settore?

Dal 23 novembre 2021 e entrato in funzione il Registro Unico Nazionale del Terzo Settore (RUNTS) dove
sono stati trasferite le Organizzazioni di Volontariato, le APS (Associazioni di promozione sociale), le reti

associative, le societa senza scopo di lucro, e tante altre realta.
Per interagire con la nuova piattaforma c’e bisogno dell'indirizzo mail PEC, della firma digitale e dello Spid.



Un’unica credenziale (username e password) che
rappresenta l'identita digitale e personale di ogni
cittadino, con cui e riconosciuto dalla Pubblica
Amministrazione per utilizzare in maniera
personalizzata, e sicura, i servizi digitali.



Se sei responsabile legale di
un’organizzazione (associazione,
societa, ente, impresa, ecc.) puoi
utilizzare la tua identita digitale SPID
o dotare 1 tuoi dipendenti di
un'identita digitale per uso
professionale della persona
giuridica per accedere ai servizi
online.



Documenti e procedure per ottenere lo SPID

e un documento di riconoscimento,

e |a tessera sanitaria con codice fiscale,
e un Indirizzo e-mail valido

e un numero di telefono.

Va sottolineato che, per la creazione del codice, la persona
deve essere identificata in maniera infallibile e I'associazione tra
identita reale e identita digitale richiede il riconoscimento
facciale delle persone.



LIVELLI:

- Il primo livello permette di accedere ai servizi online attraverso
le credenziali SPID (nome utente e password).

- |l secondo livello - necessario per servizi che richiedono un
grado di sicurezza maggiore - permette I’accesso attraverso le
credenziali SPID e la generazione di un codice temporaneo di
accesso OTP (one time password) o |'uso di un'app fruibile
attraverso un dispositivo, come ad esempio uno smartphone.

- Il terzo livello prevede, oltre alle credenziali SPID, Iutilizzo di
ulteriori soluzioni di sicurezza e di eventuali dispositivi fisici (es.
smart card) che vengono erogati dal gestore dell’identita.









LIVELLO 1 LIVELLO 2



VISUALIZZAZIONE DA SMARTPHONE




PEC

La posta elettronica

certificata o PEC, e un tipo
particolare di posta elettronica che
permette di dare a un messaggio
di posta elettronica lo stesso valore
legale di una tradizionale
raccomandata con avviso d
ricevimento, garantendo cosi la
prova dell'invio e della consegna.


https://it.wikipedia.org/wiki/Posta_elettronica
https://it.wikipedia.org/wiki/Messaggio
https://it.wikipedia.org/wiki/Posta_elettronica
https://it.wikipedia.org/wiki/Raccomandata
https://it.wikipedia.org/wiki/Avviso_di_ricevimento
https://it.wikipedia.org/wiki/Avviso_di_ricevimento

Perché attivare una PEC

OBBLIGATORIA PER AZIENDE E PROFESSIONISTI, INDISPENSABILE PER
| PRIVATI PER RISPARMIARE TEMPO E DENARO

w PRIVATI

e Per I'invio e la ricezione di
comunicazioni riguardanti
riunioni di condominio

e Per I'lnvio di documenti alla

Pubblica Amministrazione

e Per ricevere fatture elettroniche
e visualizzarle tramite emall

e Per disdire polizze assicurative e
contratti di fornitura servizi

e Per I'invio e la ricezione di
comunicazioni inerenti Il rapporto
di lavoro (es: busta paga)

e Per comunicare con banche e
IStitutl finanziari

e Per prenotare visite mediche e
visualizzare referti.

A——
L AZIENDE

e |n sostituzione della posta
cartacea e del fax per
semplificare | rapporti con client
e fornitori

e Come canale di ricezione di
fatture elettroniche e per la loro
visualizzazione tramite emalill

e Per lI'invio e ricezione di ordini,
contratti, fatture e per l'invio di
documenti alla PA

e Per la gestione di gare di appalto

e Per integrare software gestionali,
paghe e stipendi, protocolli,
gestori documentali, workflow.

ﬂ ENTI PUBBLICI

e Per I'invio di comunicazioni
ufficiali verso altri enti o
cittadini

e Per I'inoltro di circolart,
direttive, ordini, contrattl e
fatture

e Per la convocazione ufficiale
di Consigli, Assemblee, Giunte

e Per Integrare software
gestionali, paghe e stipendi,
protocolli, gestori documental,
workflow

e Per la gestione di gare
d’appalto.



Come attivare una PEC



PEC



PEC

L'utente destinatario non visualizza I'e-mail del
mittente, ma un messaggio automatico generato dal
gestore di posta del mittente, che contiene due
allegati: I'e-mail "originale" del mittente con relativi
allegati, e un file .xml (file di testo o apribile tramite
software) con le stesse informazioni della notifica di
Invio trasmessa al mittente (ID del messaggio, luogo
data e ora di invio, e dati di intestazione quali e-mall
del destinatario tipo PEC / non-PEC, oggetto).



Esercizio

Inviate una pec, con allegato, a questo indirizzo:

coworkingteramo@legalmail.it

Nell’oggetto inserite nome e provincia della vostra associazione.


mailto:coworkingteramo@legalmail.it

FIRMA DIGITALE

La firma digitale e una tipologia di firma
elettronica qualificata, che ha |la stessa
equivalenza della firma autografa in
guanto garantisce un riconoscimento di
identita forte del firmatario che la
utilizza e da un valore legale certo del
documento firmato.



https://yousign.com/it-it/blog/firma-autografa-firma-elettronica

FIRMA DIGITALE

La firma elettronica qualificata rappresenta oggigiorno il livello piu alto per la sicurezza di una firma, questo a causa della sua
complessita tecnica e la sua alta certificazione e regolamentazione da parte dellAgID.

Da un punto di vista tecnico, la firma digitale funziona tramite I'utilizzo di un sistema di crittografia asimmetrica. Due chiavi
crittografiche, di cui una pubblica (appartenente al destinatario) ed una privata (appartenente al titolare), vengono utilizzate per
assicurarsi dell'integrita e dell’'originalita di uno o piu documenti informatici.

In maniera piu specifica, quindi, la firma digitale ed il suo funzionamento sono basati su tre principi fondamentali riconosciuti:

® || principio dell’autenticita del firmatario - la cui identita viene riconosciuta con 'uso di un sistema di chiavi di autenticazione;
® || principio dell’integrita dei documenti firmati - che non verranno e non potranno essere modificati dopo l'apposizione della
firma;

® || principio del non ripudio dei documenti - un documento firmato da una persona tramite questa firma non potra essere
disconosciuto dalla persona che lo ha firmato.




FIRMA DIGITALE

Per firmare digitalmente un documento occorre convertire il file da un formato modificabile (quale
puo essere quello risultante dall’utilizzo di un programma di scrittura per computer quale Word) ad
uno non immediatamente modificabile (come ad esempio il formato Acrobat PDF/A).

Il documento informatico da firmare digitalmente, infatti, deve essere redatto o previamente
convertito in un formato statico (es. pdf, studiato appositamente per I'archiviazione nel lungo
periodo di documenti elettronici).

Ad esempio, i documenti nei formati piu diffusi come .doc (Word), .xIs (Excel), .odt, .ods (Open
Office), non sono idonei per essere firmati digitalmente in guanto sono modificabili anche dopo la
sottoscrizione (quindi anche con I'estensione .p7m).

Una volta redatto o convertito il documento in formato statico, bisogna aprire il software di firma
digitale del certificatore, caricare il file interessato e cliccare sul pulsante “firma documento”. Nella
finestra che si apre, verra richiesto la password o il pin del dispositivo (smart card o pennetta usb)
che contiene il certificato di firma digitale.

Per firmare digitalmente un documento, infatti, € necessario avere:

e smart card o dispositivo usb con certificato digitale di sottoscrizione rilasciato da un certificatore
accreditato;

e |ettore di smart card;

e software di firma digitale, generalmente dato al momento dell’acquisto della firma digitale,
oppure scaricabile gratuitamente da internet dal sito del certificatore.


https://it.wikipedia.org/wiki/Microsoft_Word
https://it.wikipedia.org/wiki/PDF/A

PDF/A

PDF/A e uno standard internazionale (1ISO19005),
sottoinsieme dello standard PDF, appositamente
pensato per l'archiviazione nel lungo periodo di
documenti elettronici. Tale standard garantisce che Il
documento sia visualizzabile sempre allo stesso modo,
anche a distanza di tempo e con programmi software

diversi.



FIRMA DIGITALE con hardware

Il sistema da la possibilita di selezionare il tipo di file che si intende ottenere: a seguito dell’'apposizione della firma, infatti, il file caricato si “trasformera” in altro di
estensione diversa. Piu precisamente:

e formato p7m, contenente il documento originale e i file della firma digitale;
e pdf, disponibile solo per i file in formato pdf, consente di ottenere un file pdf con la firma digitale inclusa. La firma puo essere invisibile o grafica, cioe visibile;
e xml, che crea un file in formato p7m.



FIRMA DIGITALE REMOTA, LA FIRMA DEL MOMENTO

La firma digitale remota non ¢ altro che una firma digitale che non prevede l'installazione di alcun hardware

e consente quindi di firmare digitalmente documenti in modo piu semplice e rapido.
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ORAMAI LA SOLUZIONE PIU UTILIZZATA






GOOGLE DRIVE

Google Drive e utile per I'archiviazione. Offre a
tutti gli utenti una quota iniziale di spazio per
archiviazione online di 15 GB.

Google Documenti (in inglese Google Docs)
e un‘applicazione Web e di office automation (o
suite per ufficio). E un diretto concorrente del
pacchetto Microsoft Office.

La peculiarita dell'applicazione e di risiedere
sul server Google e di essere lanciata da
remoto, non richiedendo l'installazione di alcun
software sul computer locale.


https://it.wikipedia.org/wiki/Microsoft_Office
https://it.wikipedia.org/wiki/Server

GOOGLE DRIVE



GOOGLE CALENDAR



GOOGLE DOCUMENTI



GOOGLE FOGLI



GOOGLE MODULI



GOOGLE MEET



SHORTCUT

COPIA
INCOLLA
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SALVA

TROVA



WE TRANSFER

Nella versione base gratuita il servizio
permette lI'invio di file con un limite massimo di
2 gigabyte al giorno.






